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Bezpecnostni DNS
filtrace pro AERO
Vodochody AEROSPACE
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Zabezpedeni sité je jednou

z hlavnich priorit spoleC¢nosti
AERO Vodochody AEROSPACE.
Proto se neustale snazi hledat
technologie, diky kterym bude na
té nejvyssi drovni.

Presné proto se rozhodli
implementovat Whalebone
Immunity.




Vyzva Spolecnost se zajimala
..................................................................... Zejméﬂa O OChraﬂU élroké
Skaly koncovych zarizeni bez
nutnosti slozité konfigurace

Jednim z hlavnich poZadavk{ bylo, Spole¢nost AERO se v8ak rozhodlapro  Skript spusti v8echny potfebné
aby implementace nenarusila jiz on-premises resolver, takZe primarni kontroly a instalani procesy. DNS
existujiclinfrastrukturu IT, zejména resolvery jsou umistény pfimo v resolvery se spusti primo na
sluZbu Active Directory, které je podniku. Aby zajistili nebyvale vysokou serveru klienta. Poté nasleduje
zavisla na systému DNS. dostupnost DNS provozu, rozhodli se poslednfjednoduchy krok, tedy

provozovat tfinezavislé DNSresolvery.  presmérovani provozu.
Jednou z moZnosti nasazeni bylo

pouziti cloudovych DNS resolverd Protoze se zékaznik rozhodl provozovat
Whalebone, které by umoznily resolvery ve vlastni sfti, bylo nutné
testovéni bez nutnosti zabyvat se nainstalovat tfilinuxoveé servery.
novymi serverovymikomponenty. Implementace resolverd byla

provedena pomoci skriptu
vygenerovaného webovou konzolf
Whalebone.
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Nastavovani ochrany

Po otestovani DNS v&etné
testovani sluzby Active Directory
byl presmeérovan testovaciho
provozu na novy DNS resolver
pomoci DHCP.

Aero Vodochody AEROSPACE je
nejvetsSim svétovym vyrobcem
cvicnych proudovych letadel. Celkem
spolecnost vyrobila 11 000 letadel

s vice nez 13 000 000 letovymi
hodinami. AERO vyvinulo

a vyprodukovalo vice nez 6 700
proudovych letadel, coz predstavuje
70 90 svétove produkee.
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Konfigurace probéhla hladce a sit
zaCala pouZzivat nové
implementované resolvery bez
jakéhokoliv vypadku. UzZivatelé
zmeénu ani nezaznamenali.

Whalebone Immunity byla
nastavena tak, aby blokovala co
nejvyssi mnoZstvihrozeb s co
nejnizsimi naroky na zasahy
administratorQ. | kdyZ byly limity
blokaci nastaveny prisng,
nedochézelo k problémfm

s false positives.




Usp&sné
testovani

Obé strany povazovaly pilotni
provoz za velmi Uspésny a
technologie byla schvélena k

AERO si dalo zalezet na
dukladné technické kontrole
nasi technologie, aby
vSechny atributy zapadly do
souCasnych systému.
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Rychlé a hladké
nasazeni

»Tak rychlou a bezproblémovou
integraci zabezped&eni do celé
sité jsem za svou kariéru jesté

plnému nasazeni.

Kompletni nasazeni Whalebone
Immunity do sité probéhla stejn
hladce jako implementace
zku8ebni verze.

NASI ZAKAZNICI

Jednoduse presmeérujte
traffic z vasi sité na
resolvery Whalebone

a zahajte bezplatnou
zkusSebni verzi.
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Milo8 Vodicka, IT feditel
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immunity@whalebone.io

Radi vdm odpovime na vSechny otazky.

Nasim hlavnim cilem je oboustranna
spokojenost — udélame vse pro to,
abychom vam vyhovéli.
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Jasné
vysledky

AERO klade velky diraz na
bezpelnost sité. | pfesto Whalebone
Immunity nasla Skodlivy software na
nékolika zafizenich externich
kontraktor(, kte¥i se p¥ipojovali

k internf siti.

Dodavatelé byli o tomto problému
informovani a problém byl vyresen.
KaZdodenn& Immunity zachytf
spoustu drobnych hrozeb. Jejich
feSeni nevyZaduje zasahy spravcy.

www.whalebone.io

Vice o nasich produktech najdete
na: whalebone.io/immunity

@ Pice informaci o DNS zabezpeceni
sledujte nas Linkedin.



http://whalebone.io/immunity



