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Whalebone Immunity
se stal zasadnim
prvkem bezpecnostni
infrastruktury O2

O,

02 je nejvétsim poskytovatelem
integrovanych telekomunikaci

v Ceské republice. Provozuje
témé&¥ 8 miliond mobilnich a
pevnych pfistupl, co? jej fadina
predni misto na trhu piné
konvergentnich sluzeb v Evrope€.

02 spolupracihodnotina
vybornouidiky tomu, Zze probéhla
naprosto bezproblémove.




K nasazeni staci
..................................................................... 3 JeandUChé krOky

Whalebone neni v prostredi 02 Nasazeni pilotu nového

neznama technologie. S vybornymi bezpecnostniho produktu pro 02
vysledky ji uz pred lety nasadila jina bylo bezproblémoveé a vse

divize spoleCnosti, a proto se 02 fungovalo nad oCekavani. Pfesné
rozhodlo také pro zkuSebni nasazenf proto v 02 dosli k zavéru, Ze

v internf siti. Whalebone nasadi na kompletné

celou interni sit.
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Snadné presmerovani Vyhodnoceni Presmeérovani
Casti provozu na funk&nosti zbytku sfté
Whalebone resolver feseni

Bezpecnd sit je pro spolecnost snadno spravovat, kontrolovat ”Nebyly s tim vtbec zadné
jako 02 pochopiteln& naprostou a vyhodnocovat provoz na . \ .y
roblémy, coz nebyva
nutnosti. Vzhledem ke komplexnf Urovni DNS. b Y, yV
infrastruktufe bylo tfeba nalézt u bezpecnostmch produktu
nahradu DNS server(, ktera Po bezproblémovém nasazeni 7zrovna pravidlem. Protoze
nebude vyZadovat pridavani pilotu se ukazalo, Ze feseni , rsledk ilotu libil
nadbytednych vrstev a slozité Whalebone prinasi zasadni S€ nam vysledky priotu Lbily,
z4sahy do bezpedénostni posun v bezpeclnosti sitg, aniz rozhodli jsme Se produkt
architektury. by jeho spréva kohokoliv nasadit”
zbytecné vytéZovala. Praveé
Hledali feseni, které spoleénosti bezproblémovost a funkénost

prinese daldi Uroven bezpecnosti  vedla tym 02 Network Security
b tnosti instal do vsech K hodnuti 3 o JAN HRDONKA

ez nutnostiinstalace do v3ec rozhodnuti, Ze nasadi 02 NETWORK SECURITY MANAGER
zarizeni a zérovert umozni Whalebone pro Uplné celou sit.

bezpednostnimu tymu 02

02 OPERATOR - KOMUNIKACE



Neeviduji Zadné stiznosti od
koncovych uZivatell a jejich
dalim cilem je chréanit dpiné
v8echny uZivatelské stanice
pres Whalebone.

Zaroven v soucasnosti zvazZuji
vyuZiti fesSeni pro ochranu
mailserverl a hledaji dalsi zpdsoby,
jak maximalnévytézit potencial
Whalebone a nasledné jej
doporucit ostatnim IT & security
tym&m O2 v Evropé.

02 OPERATOR - KOMUNIKACE

Whalebone funguje pro
uzivatele, ne proti nim

Prestoze se o¢ekavalo obdobi, kdy
bude tfeba individudlné resit vyjimky
a vyfiltrovat falesné poplachy, vse

prob&hlo zcela bez problémd.

Analyticiz 02 v tu chvili vyhodnotili, Zze
Whalebone zcela vyhovuije jejich
potfebam aje ¢as posunout jeho
vyuzivani o krok dal.

I’ my vnimame spolupraci s 02 jako
ukazkovy priklad pfijemné cesty

k bezpecngjsi firemnf sfti.
Komplexni bezpecnostni
architektura internich siti nikdy
nebyla ddlezit&jsi. Whalebone
mUZe byt jejim Uhelnym kamenem.

Po presmérovani velké ¢astiinterni
sité tedy 02 pridalo i externisty, se
stejné pozitivnimi vysledky. Byl
vytvoren internf formular

s z4dosti o vyrazeni nékterych
stranek z blokace, ktery ale nikdo
nevyuZzil.

Bezpecnostni tym 02 opakované
vyzdvihuje, Ze i kdyz Whalebone
prokazatelné blokuje velké
mnozZstvi hrozeb a chrani proti
potencialné likvidadnim Gtokdm,
zadni uzivatelé si nestézujina
jakakoliv nemistna omezeni.

Clenové bezpednostniho tymu si
pochvaluji uzivatelské prostred,
jednoduchou sprévu pres cloud,
bezproblémovou instalaci a flexibilitu
resolverl. V soudasnosti experimentujf
se zprisniovanim podminek blokace
a maximalizuji vyuziti potencialu
ochrany, kterou Whalebone dokaze
poskytnout.

| kdyZ chtélinase feseni zpocatku
pouze vyzkouset bez jasného
ocCekavani, jeho fungovani v praxije

presvédcilo natolik, Ze nyni Whalebone

povazuji za zdsadni prvek
bezpednostniinfrastruktury O2.



NASI ZAKAZNICI

Jednoduse presmeérujte
traffic z vasi sité na
resolvery Whalebone

a zahajte bezplatnou
zkusSebni verzi.

Vyborna
spoluprace

,Vyborna spoluprace s 02 nas znovu
presvédcila, Ze mame produkt

s vySsiUrovni bezpeénosti. 02 ma
bezpednostni specialisty, kteri vi, co
d8&laji, maji n&kolik nastrojl sv&tové
Urovné a zéaroven spravuji velkou

a slozitou sit! popisuje spolupréci
CTO Whalebone Robert Sefr.

,Vidéli hodnotu v nasazeni protective
DNS a provazani s ostatnimi nastroji.
Aby se lépe vymeénovaly informace
o tom, co se v siti déje. Aby si
zjednodusili Zivot, doplfiuje.

,Whalebone vycniva z bézného vzorce
- na jednu stranu si nikdo nestézoval na
false positives, na druhou stranu je opravdu

videt, ze blokuje velké mnozstvi hrozeb.

JAN HRDONKA
02 NETWORK SECURITY MANAGER

immunity@whalebone.io

Radi vdm odpovime na vS8echny otazky.
Nasim hlavnim cilem je oboustranna
spokojenost — udélame vse pro to,
abychom vam vyhovéli.

www.whalebone.io

Vice o nasich produktech najdete
na: whalebone.io/immunity

@ Pice informaci o DNS zabezpeceni
sledujte nas Linkedin.



http://whalebone.io/immunity



